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SINDICATO DOS ESTABELECIMENTOS DE ENSINO DO ESTADO DE MATO GROSSO

Senhor (a) Educador (a),

Segue abaixo a versao finalizada da nossa cartilha sobre Lei Geral de Protecdo de Dados
desenvolvida pelo CAEP - Colégio de Advogados das Escolas Particulares da FENEP
gentilmente enviado ao SINEPE-MT, material desenvolvido sob a orientacdo do Dr. Diego
Munoz - Assessor Juridico da Federacao Nacional das Escolas Particulares - FENEP.

LEI GERAL DE PROTECAO DE DADOS - Lei 13.709/2018

1) A partir de qual data passam a surtir efeitos as disposi¢coes previstas na LGPD?

A redacao original da 13.709/2018 previa o inicio de sua vigéncia 18 (dezoito) meses apos
sua publicagdo oficial, ocorrida em 15 de agosto de 2018. Assim, inicialmente, todos os seus
dispositivos entrariam em vigor no dia 15 de fevereiro de 2020. Posteriormente houve a
edicdo da Medida Provisdria n? 869/2018, que alterou o momento de inicio de vigéncia de
partes da LGPD, estabelecendo que os dispositivos relativos a Autoridade Nacional de
Protecdo de Dados (ANPD) e do Conselho Nacional de Protecdo de Dados Pessoais e da
Privacidade previstos no art. 55 (e todas as letras em que se desdobrava) e nos arts. 58-A e
58-B, entrariam em vigor em 28 de dezembro de 2018.

Quanto aos demais dispositivos, alterou-se o inicio da vigéncia para o dia 15 de agosto de
2020. Referida Medida Proviséria foi convertida na Lei 13.853 /2019 sem alteracao da data de
inicio de sua vigéncia.

2) Quem deve cumprir a LGPD?

0 art. 32 da LGPD estipula que a mesma aplica-se a qualquer operagdo de tratamento realizada
por pessoa natural ou por pessoa juridica de direito ptblico ou privado, independentemente do
meio, do pais de sua sede ou do pais onde estejam localizados os dados, desde que: I - a operagdo
de tratamento seja realizada no territdrio nacional; Il - a atividade de tratamento tenha por
objetivo a oferta ou o fornecimento de bens ou servigos ou o tratamento de dados de individuos
localizados no territério nacional; Ill - os dados pessoais objeto do tratamento tenham sido
coletados no territorio nacional.

Assim, nesse sentido, todas as instituicoes de ensino, em todas as modalidades e niveis de
ensino, estdo obrigadas ao cumprimento das diretrizes da LGPD.

3) O que se entende por DADOS PESSOAIS dentro das relacdes diarias nas
instituicoes de ensino?
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Nos termos do art. 52, I, da LGPD, entende-se por dado pessoal toda informagdo relacionada a
pessoa natural identificada ou identificdvel, protecao esta que também se estende a imagem da
pessoa natural.

Nessa medida, todos os dados relativos aos alunos, aos contratantes, aos responsaveis
financeiros e educacionais dos alunos (genitores ou ndo), bem como de empregados e
prestadores de servigos (pessoas fisicas), estardo abarcados e protegidos pelas disposicoes
inscritas na LGPD.

Referida protecao independe da modalidade de suporte onde se encontrem os dados pessoais
(fisico ou virtual), sendo que os dados adquiridos mediante captacdo sonora também
encontram-se aqui protegidos. A LGPD nao se aplica a dados de pessoas juridicas.

4) O que se entende por TRATAMENTO DE DADOS dentro de uma instituicio de
Ensino?

Nos termos do art. 52, X, da LGPD, entende-se por tratamento de dados pessoais toda e
qualquer operacao realizada com estes, com destaque especial, mas ndao de forma exclusiva,
para a coleta, produgdo, recepgdo, classificacdo, utilizagdo, acesso, reprodugdo, transmissdo,
distribui¢do, processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou controle
da informagdo, modificagdo, comunicagdo, transferéncia, difusdo ou extragdo.

5) O que se entende por TITULAR DE DADOS?

Nos termos do art. 52, V, da LGPD, titular é a pessoa natural a quem se referem os dados
pessoais que sdo objeto de tratamento, ndo podendo ser confundida a titularidade do direito
com a aptidao para o seu exercicio, como acontece em situagcdes como a das pessoas absoluta
ou relativamente incapazes. Sendo assim, ainda que em determinadas situagdes escolares seja
necessaria a autorizagdo dos pais ou responsaveis de uma crianc¢a para o tratamento de seus
dados, sua titularidade continuara sendo da crianga (pessoa natural).

6) O que se entende por CONTROLADOR?

Nos termos do art. 592, VI, da LGPD, controlador € a pessoa natural ou juridica, de direito ptiblico
ou privado, a quem competem as decisdes referentes ao tratamento de dados pessoais. Sendo
assim, dentro do ambiente escolar, salvo expressa previsdo em sentido contrario, o(s)
controlador(es) serd(ao) aquela(s) pessoa(s) que detenha(m) o poder decisério final sobre a
realizacdo ou ndo do tratamento de dados, o que via de regra recai sobre o diretor
administrativo da instituicdo de ensino ou de seus proprietarios.

7) O que se entende por OPERADOR?

Nos termos do art. 52, VII, da LGPD operador é a pessoa natural ou juridica, de direito ptiblico
ou privado, que realiza o tratamento de dados pessoais em nome do controlador. Neste ponto
fica evidente que a principal diferenca entre o controlador e o operador é a auséncia por parte
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deste de poder decisério final sobre os rumos do tratamento de dados. Portanto, poderao ser
operadores dentro de uma instituicdao de ensino tanto empregados de setores administrativos
e financeiros, contadores, administradores, quanto empregados da area pedagdgico-
educacional, como professores, pedagogos, psicologos, enfermeiros, médicos, etc...

A outorga de niveis de acesso ao tratamento de dados em nome do controlador, nivel de
tratamento autorizado e niveis de confidencialidade a serem assegurados, deverao ser objeto
de regulamentacdo interna por parte de cada instituicdo de ensino, especialmente para que se
obtenha clareza daquilo que esta ou ndo sendo realizado com conhecimento e autorizacao do
controlador.

8) O que se entende por ENCARREGADO?

Nos termos do art. 52, VIII, da LGPD, encarregado é a pessoa indicada pelo controlador e
operador para atuar como canal de comunicagdo entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protegdo de Dados (ANPD).

A nomeacao de encarregado em principio é obrigatéria (art. 41, caput, da LGPD), contudo,
nada obriga que essa nomeacdo recaia sobre uma nova pessoa a ser contratada pelas
instituicdoes de ensino, especialmente as de menor porte, podendo recair referido encargo
sobre o proprio controlador, caso este assim o deseje. Apesar de ndo existir a obrigatoriedade
de contratagdo de uma nova pessoa ou nomeag¢ao de uma outra pessoa que nao o controlador,
poderd a instituicdo de ensino assim proceder. Caso opte por tal encaminhamento é
recomenddvel que nomeie expressamente a pessoa que assumird a fungdo
de encarregado, esclarecendo a todos oficial e publicamente essa nomeacao,
preferencialmente em seu sitio eletronico, para que somente os pronunciamentos desse
tenham validade e possam ser considerados como pronunciamentos oficiais em nome do
controlador (art. 41, § 12, da LGPD).

Serdo atividades do encarregado: I - aceitar reclamagées e comunicagées dos titulares, prestar
esclarecimentos e adotar providéncias; Il - receber comunicagdes da autoridade nacional e
adotar providéncias; Il - orientar os funciondrios e os contratados da entidade a respeito das
prdticas a serem tomadas em relacdo a protegdo de dados pessoais; e IV - executar as demais
atribuicées determinadas pelo controlador ou estabelecidas em normas complementares (art.
41, § 22, da LGPD). A autoridade nacional podera estabelecer normas complementares sobre a
definicdo e as atribui¢cdes do encarregado, inclusive hipdteses de dispensa da necessidade de
sua indicacdo, conforme a natureza e o porte da entidade ou o volume de operacdes de
tratamento de dados (art. 41, § 32, da LGPD).

9) O que se entende por AGENTES DE TRATAMENTO?

Tendo em vista que a LGPD em inliimeras partes se refere a figura dos agentes de tratamento,
especialmente para fins de estipulagdo de responsabilidades por danos ou responsabilidades
frente a Autoridade Nacional de Protecdo de Dados (ANPD), nos termos do art. 52, IX, da
LGPD, tem-se quea utilizagdo dessa denominacdo visa identificar o controlador e o
operador conjuntamente.
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10) Quando a LGPD nao se aplica?

Ao teor do art. 42, da LGPD, a mesma ndo se aplica ao tratamento de dados pessoais: I -
realizado por pessoa natural para fins exclusivamente particulares e ndo econdomicos; Il -
realizado para fins exclusivamente: a) jornalistico e artisticos; ou b) académicos, aplicando-se a
esta hipdtese os arts. 72 e 11 desta Lei;

A expressdo fins “académicos” deve ser compreendida a luz do disposto no art. 47 e 66,
paragrafo unico da LDBE, bem como dos arts. 207 e 218 da Constituicdo Federal de 1988,
entendendo-se trabalho académico como aquele voltado ao desenvolvimento do
conhecimento e da pesquisa cientifica.

Apesar da LGPD ter excepcionado a necessidade de consentimento prévio para fins
jornalisticos, artisticos e académicos, a remissdo realizada as disposi¢des dos artigos 72 e 11°,
deixam clara a necessidade de que os principios que regem a tutela juridica dos dados
pessoais sejam respeitados. HA uma clara opg¢ao do legislador, a priori, pela protecao da
liberdade de imprensa, da difusdo artistica e da pesquisa cientifica, diante de sua expressa
protecdo constitucional em pé de igualmente com o direito a prote¢ao dos dados.

Contudo, no caso concreto, a observancia ou ndo dos demais principios que regem a matéria
podera determinar a conclusdo pela abusividade ou ndo do tratamento dos dados.

Além dessa hipdteses, o art. 49, I1I, da LGPD, ainda estipula que também nao se aplicara essa
lei ao tratamento de dados pessoais realizado para fins exclusivos de: a) seguranga publica; b)
defesa nacional; c) segurangca do Estado; ou d) atividades de investigagdo e repressdo de
infracées penais. Para estas hipdteses a propria lei especifica que o dispositivo ndo é
autoaplicavel, pois necessitara de normatizacdo complementar especifica para que possa
surtir efeitos.

Finalmente, o inciso 1V, do art. 42, da LGPD, ainda exclui de sua incidéncia o tratamento de
dados pessoais provenientes de fora do territério nacional e que ndo sejam objeto de
comunicagdo, uso compartilhado de dados com agentes de tratamento brasileiros ou objeto de
transferéncia internacional de dados com outro pais que ndo o de proveniéncia, desde que o pais
de proveniéncia proporcione grau de protegdo de dados pessoais adequado ao previsto nesta Lei.

11) Possuindo consentimento do titular dos dados pessoais e/ou de seu responsavel a
instituicdo de ensino sempre podera realizar o tratamento de dados? Quais regras e
cautelas devem ser observadas?

A primeira hipdtese que possibilita o tratamento de dados pessoais é a existéncia de
“consentimento do titular” (art. 72, I, da LGPD), assim entendida como a manifestagdo livre,
informada e inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais
para uma finalidade determinada (art. 52, XII, da LGPD).

Nos termos do art. 82, da LGPD, o consentimento devera ser fornecido por escrito em clausula
destacada das demais clausulas contratuais (ou por outro meio que demonstre a manifestacao
de vontade do titular, ou seu responsavel).

A LGPD afirma que as autorizagdes genéricas para o tratamento de dados pessoais serdo
consideradas nulas, devendo referir-se a finalidades determinadas, ndo sendo validas se
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obtidas com vicio de consentimento. Cabera ao controlador o 6nus da prova do cumprimento
desses parametros.

A LGPD em seu art. 99, caput, ainda determina que o titular tem direito ao acesso facilitado as
informagdes sobre o tratamento de seus dados, que deverdo ser disponibilizadas de forma
clara, adequada e ostensiva acerca de, entre outras caracteristicas previstas em
regulamentacdo para o atendimento do principio do livre acesso: I - finalidade especifica do
tratamento; Il - forma e duragdo do tratamento, observados os segredos comercial e industrial;
Il - identificagdo do controlador; IV - informagdes de contato do controlador; V - informagdes
acerca do uso compartilhado de dados pelo controlador e a finalidade; VI - responsabilidades
dos agentes que realizardo o tratamento; e VII - direitos do titular, com mengdo explicita aos
direitos contidos no art. 18 desta Lei.

Assim, nas hipdteses em que o consentimento é requerido, esse serd considerado nulo caso as
informagdes fornecidas ao titular tenham contetido enganoso ou abusivo ou ndo tenham sido
apresentadas previamente com transparéncia, de forma clara e inequivoca (art. 99, § 19, da
LGPD).

Quando o tratamento de dados pessoais for condi¢do para o fornecimento de produto ou de
servigo ou para o exercicio de direito, o titular serd informado com destaque sobre esse fato e
sobre os meios pelos quais poderd exercer os direitos do titular elencados no art. 18 desta
Lei (art. 99, § 32, da LGPD).

12) O titular e/ou seu responsavel legal poderao revogar seu consentimento apds té-lo
concedido? Quais regras e cautelas devem ser observadas e a partir de qual momento
serao gerados efeitos?

O titular podera revogar o consentimento a qualquer momento, mediante manifestacao
expressa nesse sentido, devendo-lhe ser garantido procedimento gratuito e facilitado para tal.
No caso de revogacdo de consentimento ficardo ratificados os tratamentos realizados sob
amparo do consentimento anteriormente manifestado enquanto nao houver requerimento de
eliminacdo, nos termos do inciso VI do caput do art. 18, da LGPD. (art. 8¢, § 52, da LGPD).

13) O controlador pode alterar os parametros da autorizacio de forma unilateral ou
necessitara de nova autorizacio do titular e/ou seu responsavel legal? Quais regras e
cautelas devem ser observadas?

Caso o controlador deseje realizar altera¢do da finalidade especifica do tratamento, da forma e
duracdo do tratamento, da identificacdo do controlador ou das informagdes acerca do uso
compartilhado de dados pelo controlador e a finalidade para esse uso compartilhado, (art. 92,
incisos I, I1, Il e IV, da LGPD), devera informar ao titular, com destaque de forma especifica do
teor das alteracdes, podendo o titular, nos casos em que o seu consentimento é exigido,
revoga-lo caso discorde da alteracdo (art. 82, § 52, da LGPD).
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14) Existem hipoteses em que as instituicdes de ensino poderao realizar o tratamento
de dados sem a autorizacdo do titular e/ou seu responsavel legal? Quais regras e
cautelas devem ser observadas nessas hipoteses?

Além da hipotese tradicional da possibilidade de tratamento de dados pessoais com o
consentimento do titular a LGPD, nos incisos Il a X de seu o art. 79, hd previsdo da
possibilidade de realizacdo do tratamento de dados sem o consentimento do titular.

Por se encontrarem no campo das excecoes deverdo ser interpretadas sempre
restritivamente. Sdo elas: “Il - para o cumprimento de obrigagdo legal ou regulatdria pelo
controlador; Il - pela administragdo publica, para o tratamento e uso compartilhado de dados
necessdrios a execugdo de politicas ptblicas previstas em leis e reqgulamentos ou respaldadas em
contratos, convénios ou instrumentos congéneres, observadas as disposicées do Capitulo IV desta
Lei; 1V - para a realizagdo de estudos por érgdo de pesquisa, garantida, sempre que possivel, a
anonimizagdo dos dados pessoais; V - quando necessdrio para a execugcdo de contrato ou de
procedimentos preliminares relacionados a contrato do qual seja parte o titular, a pedido do
titular dos dados; VI - para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral, esse tltimo nos termos da Lei n® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem);
VII - para a protegdo da vida ou da incolumidade fisica do titular ou de terceiro; VIII - para a
tutela da saude, exclusivamente, em procedimento realizado por profissionais de satide, servigos
de satide ou autoridade sanitdria; 1X - quando necessdrio para atender aos interesses legitimos
do controlador ou de terceiro, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protegdo dos dados pessoais; ou X - para a protegdo do
crédito, inclusive quanto ao disposto na legislagcdo pertinente”.

Na hipédtese prevista no caput do art. 72, IV, entende-se por 6rgdo de pesquisa o érgdo ou
entidade da administragdo publica direta ou indireta ou pessoa juridica de direito privado sem
fins lucrativos legalmente constituida sob as leis brasileiras, com sede e foro no Pais, que inclua
em sua missdo institucional ou em seu objetivo social ou estatutdrio a pesquisa bdsica ou
aplicada de cardter historico, cientifico, tecnoldgico ou estatistico;

No caso de dados manifestamente publicos nao ha necessidade de consentimento, mas devem
ser observadas as especificacdes contidas nos paragrafos 32 e 42, do art. 72, da LGPD, ou seja,
o tratamento de dados pessoais cujo acesso é publico deve considerar a finalidade, a boa-fé e o
interesse publico que justificaram sua disponibilizacdo, além de respeitar os principios
previstos nos artigos 22 e 62 da LGPD, adiante indicados.

A LGPD deixa muito clara a circunstancia de que a autorizagdo fornecida para tratamento de
dados por um controlador nao significa automatica autorizacao para compartilhamento com
outro controlador, sendo necessaria autorizacdo especifica para tal. Portanto, nessa hipotese
necessitara de outra autorizacdo (expressa) para essa especifica finalidade (art. 72, § 59, da
LGPD).

Conforme art. 59, XVI, da LGPD, entende-se por uso compartilhado de dados a comunicagéo,
difusdo, transferéncia internacional, interconexdo de dados pessoais ou tratamento
compartilhado de bancos de dados pessoais por érgdos e entidades ptiblicos no cumprimento de
suas competéncias legais, ou entre esses e entes privados, reciprocamente, com autorizagcdo
especifica, para uma ou mais modalidades de tratamento permitidas por esses entes ptblicos, ou
entre entes privados;
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Como anteriormente referido, ao teor do paragrafo 62, do art. 72, da LGPD, mesmo nas
hipéteses de dispensa de consentimento os principios previstos na lei deverdo ser
respeitados.

Assim, o tratamento de dados deve levar em consideragao os fundamentos da LGPD: [ - no
respeito a privacidade; Il - a autodeterminagdo informativa; Il - a liberdade de expressdo, de
informagdo, de comunicagdo e de opinido; 1V - a inviolabilidade da intimidade, da honra e da
imagem; V - o desenvolvimento econémico e tecnoldgico e a inovagdo; VI - a livre iniciativa, a
livre concorréncia e a defesa do consumidor; e VII - os direitos humanos, o livre desenvolvimento
da personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais. (art. 22, da
LGPD).

Além disso, o tratamento de dados pessoais devera observar a boa-fé e os principios
expressos no art. 62, da LGPD:I - finalidade: realizagdo do tratamento para propdsitos
legitimos, especificos, explicitos e informados ao titular, sem possibilidade de tratamento
posterior de forma incompativel com essas finalidades; Il - adequagdo: compatibilidade do
tratamento com as finalidades informadas ao titular, de acordo com o contexto do
tratamento; IlI - necessidade: limitacdo do tratamento ao minimo necessdrio para a realizagcdo
de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em
relacdo as finalidades do tratamento de dados; IV - livre acesso: garantia, aos titulares, de
consulta facilitada e gratuita sobre a forma e a durag¢do do tratamento, bem como sobre a
integralidade de seus dados pessoais; V - qualidade dos dados: garantia, aos titulares, de
exatiddo, clareza, relevancia e atualizagdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento; VI - transparéncia: garantia, aos titulares, de
informagoes claras, precisas e facilmente acessiveis sobre a realizagdo do tratamento e os
respectivos agentes de tratamento, observados os segredos comercial e industrial; VII -
seguranga: utilizagcdo de medidas técnicas e administrativas aptas a proteger os dados pessoais
de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destrui¢do, perda, alteragdo,
comunicagdo ou difusdo; VIII - prevengdo: adogdo de medidas para prevenir a ocorréncia de
danos em virtude do tratamento de dados pessoais; IX - ndo discriminagdo: impossibilidade de
realizagdo do tratamento para fins discriminatorios ilicitos ou abusivos; X - responsabilizacdo
e prestagdo de contas: demonstragdo, pelo agente, da adogdo de medidas eficazes e capazes de
comprovar a observdncia e o cumprimento das normas de protecdo de dados pessoais e,
inclusive, da eficdcia dessas medidas.

15) Na hipodtese de legitimo interesse do controlador é necessario o consentimento do
titular para o tratamento de dados? O que se entende por legitimo interesse do
controlador?

Ao teor do inciso IX, do caput do art. 7¢ da LGPD, ndo seria necessario o consentimento do
titular quando necessdrio para atender aos interesses legitimos do controlador ou de terceiro,
exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protegdo dos dados pessoais.

A LGPD nao esclarece o que se entende por legitimo interesse do controlador, apenas
delineando contornos plasticos para o conceito, indicando, a titulo exemplificativo (podendo
existir outras hipoteses, portanto), o apoio e promogdo de atividades do controlador e a
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protegdo, em relagdo ao titular, do exercicio regular de seus direitos ou prestagdo de servigos
que o beneficiem, respeitadas as legitimas expectativas dele e os direitos e liberdades
fundamentais, nos termos desta Lei.

Exatamente por forca dessa plasticidade e relativa indeterminacao, indica que a verificacao de
sua ocorréncia somente poderia ser considerada a partir de situacdes concretas, consoante
art. 10, da LGPD, as quais seriam sopesadas com os demais direitos em potencial colisao,
especialmente direitos e garantias fundamentais do titular dos dados.

Diante dessas consideracoes, fica evidente que as instituicdes de ensino deverdo ter muita
cautela ao elegerem esse fundamento com aquele que legitima o tratamento de dados. Caso
optem por adota-lo somente poderdo tratar os dados pessoais estritamente necessdrios para a
finalidade pretendida, adotando medidas para garantir sua transparéncia (art. 102, §§ 12 e 29,
da LGPD).

16) O que se entende por “Dados Sensiveis”? A Escola pode realizar o tratamento de
dados sensiveis? Como a escola deve proceder nesses casos?

Conforme dispoe o inciso II, do caput do art. 52, da LGPD, dado pessoal sensivel é o dado
pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido politica, filiagdo a sindicato
ou a organizagdo de cardter religioso, filoséfico ou politico, dado referente a satide ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.

Quanto a possibilidade de tratamento de dados pessoais sensiveis o art. 11 da LGPD permitiu
a sua realizacdo mas estabeleceu hipdteses mais restritas, em comparacao aquelas descritas
no art. 7°.

Na parte relativa ao consentimento deu destaque adicional a necessidade de que este seja
especifico (expresso) nao sé na demonstracdo de sua existéncia, mas na clareza das
finalidades especificas as quais se destina.

Para as situagcdes em que sera possivel o tratamento, mesmo sem consentimento do titular,
consignou ndo s6 as especificas finalidades autorizadoras, mas adicionou que seu cabimento
demandaria o reconhecimento de sua INDISPENSABILIDADE, ou seja, ndo basta que o
tratamento de dados seja util ao atingimento das finalidades previstas, sendo imperativo que
sua utilizacdo seja indispensavel para que tal objetivo seja alcancado.

Portanto, apesar das hipdteses se apresentarem de forma muito semelhante as do art. 72, da
LGPD, aqui somente serdo cabiveis se existir o requisito de sua indispensabilidade. Sdo
elas: “a) cumprimento de obrigagdo legal ou regulatéria pelo controlador; b) tratamento
compartilhado de dados necessdrios a execugdo, pela administragdo publica, de politicas
publicas previstas em leis ou regulamentos; c) realizagdo de estudos por orgdo de pesquisa,
garantida, sempre que possivel, a anonimizacdo dos dados pessoais sensiveis; d) exercicio
regular de direitos, inclusive em contrato e em processo judicial, administrativo e arbitral, este
ultimo nos termos da Lei n? 9.307, de 23 de setembro de 1996 (Lei de Arbitragem); e) protecdo
da vida ou da incolumidade fisica do titular ou de terceiro; f) tutela da satide, exclusivamente,
em procedimento realizado por profissionais de satide, servicos de saude ou autoridade
sanitdria; ou g) garantia da prevengdo a fraude e a segurancga do titular, nos processos de
identificacdo e autenticacdo de cadastro em sistemas eletronicos, resguardados os direitos
mencionados no art. 92 desta Lei e exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protegdo dos dados pessoais”.
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Nas hipoteses indicadas nas alineas “a” e “b” supra (cumprimento de obrigacdo legal ou
regulatoria pelo controlador; e tratamento compartilhado de dados necessarios a execucao,
pela administragcdo publica, de politicas publicas previstas em leis ou regulamentos), os
orgdos publicos e entidades publicas envolvidas deverdo dar a necessaria publicidade a
existéncia dessa referida dispensa de consentimento (art. 11, § 22, da LGPD).

Nessa medida, a utilizagdo dessa excecao legal devera ser realizada apenas para o atendimento
de sua finalidade publica, na persecugdo do interesse publico, com o objetivo de executar as
competéncias legais ou cumprir as atribui¢cées legais do servico publico (art. 23, caput, da
LGPD), e desde que sejam informadas as hipdteses em que, no exercicio de suas competéncias,
realizam o tratamento de dados pessoais, fornecendo informacgées claras e atualizadas sobre a
previsdo legal, a finalidade, os procedimentos e as prdticas utilizadas para a execugdo dessas
atividades, em veiculos de fdcil acesso, preferencialmente em seus sitios eletrénicos (art. 23,
caput, inciso I, da LGPD).

17) O que se entende por “DADO ANONIMIZADO”? Eles sdo considerados dados
pessoais para os fins da LGPD?

Conforme dispde o inciso III, do caput do art. 52, da LGPD, dado anonimizado é o dado relativo
a titular que ndo possa ser identificado, considerando a utilizagdo de meios técnicos razodveis e
disponiveis na ocasido de seu tratamento.

Segundo o que dispde o art. 12, caput, da LGPD, os dados anonimizados ndo sdo considerados
dados pessoais para os fins dessa lei, contudo a possibilidade ou nao de reversao dessa
anonimizacao podera autorizar a aplicacao das regras protetivas da LGPD:

A determinagdo do que seja razodvel deve levar em consideragdo fatores objetivos, tais como
custo e tempo necessdrios para reverter o processo de anonimizagdo, de acordo com as
tecnologias disponiveis, e a utilizagdo exclusiva de meios préprios. (art. 12, caput, da LGPD) (art.
12, § 12, da LGPD).

Questdao muito importante para as instituicoes de ensino é a tomada de consciéncia de que
poderdo ser igualmente considerados como dados pessoais, para os fins da LGPD, aqueles
dados utilizados para formacao do perfil comportamental de determinada pessoa natural, se
identificada, situagdo muito comum em certas modalidades de avaliagdes educacionais e em
especial nas situacdes em que a instituicao de ensino presta servicos a pessoas deficientes
(art. 12, § 22, da LGPD).

18) Nas hipoéteses de requisicio da base de dados da instituicao de ensino para estudos
e pesquisas de saude publica sera obrigatorio o fornecimento? Que cautelas devem ser
estabelecidas?

Primeiramente é importante esclarecer o que se entende por base de dados ou banco de
dados, para os fins da LGPD. Consoante dispde o inciso IV, do caput do art. 52, da LGPD, banco
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de dados é o conjunto estruturado de dados pessoais, estabelecido em um ou em vdrios locais,
em suporte eletrénico ou fisico.

O art. 13, da LGPD, determina a obrigatoriedade no fornecimento dos dados nessas hipoteses,
caso formalmente requisitados, estabelecendo, entretanto, que estesserdo tratados
exclusivamente dentro do drgdo e estritamente para a finalidade de realizagdo de estudos e
pesquisas e mantidos em ambiente controlado e seguro, conforme prdticas de seguranga
previstas em regulamento especifico e que incluam, sempre que possivel, a anonimizagcdo ou
pseudonimizag¢do dos dados, bem como considerem os devidos padrées éticos relacionados a
estudos e pesquisas.

Apesar dessa especial permissdo visar o atendimento do interesse publico, a divulgagdo dos
resultados ou de qualquer excerto do estudo ou dessa pesquisa em nenhuma hipétese poderd
revelar dados pessoais (art. 13, § 12, da LGPD), sendo que o drgdo de pesquisa serd o
responsdvel pela seguranga dessas informagées, ndo permitida, em circunstdncia alguma, a
transferéncia dos dados a terceiro (art. 13, § 22, da LGPD).

19) As instituicdoes de ensino podem realizar o tratamento de dados de criancas e
adolescentes? Ha diferenciacao de tratamento para dados de CRIANCAS e dados de
ADOLESCENTES? Quais cautelas devem ser observadas pelas instituicoes de ensino?

Primeiramente se deve ter em consideracdo que o disposto no caput do art. 14, da LGPD, é
clara ao estipular que o tratamento de dados pessoais de criancas e de adolescentes deve ser
realizado em seu melhor interesse, fazendo indicacdo de que esse conceito devera ser
construido ndo s6 a partir do art. 14, mas da legislacdo pertinente, a qual ndo especifica. Nesse
particular no minimo se aplicariam, por 6bvio, os dispositivos constitucionais sobre os
direitos da crianca e do adolescente, o Estatuto da Crianca e do Adolescente (ECA), o Codigo
de Defesa do Consumidor (CDC) e o Cddigo Civil.

Apesar do caput do art. 14, da LGPD, ter mencionado crianc¢as (pessoas naturais menores de
12 anos) e adolescentes (pessoas naturais maiores de 12 e menores de 16 anos), os
paragrafos que se seguiram somente adicionaram estipulagdes para “criancas”. Ha
divergéncia doutrinaria sobre o significado dessa estrutura, sendo entendida por alguns como
mero lapso, estendendo-se toda a previsdo para criangas e adolescentes indistintamente
enquanto outros entendem que a auséncia da mencao do adolescente tenha sido proposital,
especialmente pela problematica hoje existente nos limites de idade exigidos para
participacdo de adolescentes em midias sociais sem o consentimento de seus pais ou
representantes legais.

Enquanto a GDPR Europeia (legislacio equivalente a LGPD brasileira no ambito da
Comunidade Europeia, e onde aquela se inspirou) estabelece, como regra, a idade minima de
16 anos a legislacdo norte-americada consigna como idade minima os 13 anos. Assim, a
omissao da LGPD nao deixa clara a posicao adotada pelo legislador patrio.

Contudo, a tendéncia verificada na doutrina, aplicando os demais instrumentos legais acima
indicados, tem sido a de ndo se permitir ao adolescente (incapaz juridicamente, ao rigor da
lei) a pratica de ato civil tao delicado sem o consentimento de um dos pais ou de seu
representante legal.

No ambito interno das instituicbes de ensino, especialmente aquelas com criangas e
adolescentes como publico alvo, a questao relativa a prote¢do de dados nao deveria ser uma
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novidade, posto que sempre lidaram com as necessdrias autorizacdes de pais e/ou
responsaveis para participacdo dos alunos em determinadas atividades, para sua liberacao de
saida desacompanhados ou acompanhados por terceiros, ou para a utilizagdo do nome ou
imagem dos alunos nas mais variadas formas de exteriorizacao das atividades da escola.

Dada a liberdade de organiza¢do interna das instituicdes de ensino a forma da aquisicao
dessas autorizagdes, os requisitos formais e substanciais para sua efetivacdo, a forma de
arquivamento dos documentos e dados gerados nessas interagdes, o nivel de acesso de cada
operador aos mesmos, o compromisso de sigilo e ndao compartilhamento por parte dos
operadores autorizados a ter acesso, os procedimentos para eliminacdao de documentos e
dados, dentre outros procedimentos em que o dia-dia da escola se desdobra sempre foram
regulados em maior ou menor dimensdo, com maior ou menor rigor, pelos
regulamentos internos de cada instituicao de ensino.

Nos termos da LGPD o espago que anteriormente poderia se entender existente para se ter ou
ndo regulamentos claros sobre o assunto, estipular ou ndo formas e encaminhamentos
objetivos sobre essa tematica, passou a ndo mais existir.

Exemplo disso é a previsao contida no art. 14, § 12, da LGPD, que determina que o tratamento
de dados pessoais de criangas deverd ser realizado com o consentimento especifico e em
destaque dado por pelo menos um dos pais ou pelo responsdvel legal. Nesse tratamento de
dados os controladores deverdo manter ptblica a informagdo sobre os tipos de dados coletados,
a forma de sua utilizagdo e os procedimentos para o exercicio dos direitos a que se refere o art.
18 da LGPD (art. 14, § 22, da LGPD).

Como a normatizacdo em questdo tem como foco a protecdo do interesse da crianca,
naturalmente poderado ser coletados dados pessoais de criangas sem o consentimento acima
referido quando a coleta for necessdria para contatar os pais ou o responsdvel legal, utilizados
uma Unica vez e sem armazenamento, ou para sua protegdo, e em nenhum caso poderdo ser
repassados a terceiro sem o consentimento especifico e em destaque ja mencionado. (art. 14, §
3¢9, da LGPD).

Como o tratamento de dados, em especial sua coleta, devem seguir o principio da finalidade,
os controladores ndo deverdo condicionar a participacdo dos titulares de dados em jogos,
aplicagoes de internet ou outras atividades ao fornecimento de informagées pessoais além das
estritamente necessdrias a atividade. (art. 14, § 42, da LGPD).

Pensando no equilibrio entre seguranga e efetividade a LGPD levou em consideracao o fato de
que muitas empresas, tal como ocorre com as instituicdes de ensino, nao possuem condicdes
de saber em tempo real e com cem por cento de certeza quem se encontra com a guarda da
crianca, especialmente quando existem litigios envolvendo esse assunto. Nessa medida
estipulou que o controlador deve realizar todos os esforgcos razodveis para verificar que o
consentimento tenha sido dado pelo responsdvel pela crianga, consideradas as tecnologias
disponiveis. (art. 14, § 52, da LGPD).

Ainda sob o prisma da boa-fé, clareza e efetividade que permeiam a normatizacdo prevista na
LGPD, estipula-se que as informagdes sobre o tratamento de dados referidas neste artigo
deverdo ser fornecidas de maneira simples, clara e acessivel, consideradas as caracteristicas
fisico-motoras, perceptivas, sensoriais, intelectuais e mentais do usudrio, com uso de recursos
audiovisuais quando adequado, de forma a proporcionar a informagdo necessdria aos pais ou ao
responsavel legal e adequada ao entendimento da crianga. (art. 14, § 62, da LGPD).
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20) Nas hipoteses de solicitacao a escola para que forneca dados de pessoas fisicas as
autoridades havera viola¢dao a LGPD?

Caso se trate de solicitacdo necessaria ao desenvolvimento de politicas publicas os
fornecimento é obrigatorio e ndo viola a LGPD, contudo, sera obrigatério que a solicitacao seja
realizada formalmente, indicando o ato regulatério e a lei em que se baseia a politica publica
que lastreia a solicitacao.

21) A instituicao de ensino podera se valer de dados pessoais mesmo sem autorizacio
especifica quando necessarios ao exercicio de defesa em processos judiciais ou
administrativos?

Nos termos do art. 7¢, VI e 11, d, da LGPD, as instituicdes de ensino poderdo utilizar os dados
pessoais que possuam para o exercicio regular de defesa tanto em processos judiciais quanto
administrativos, independentemente de consentimento do titular, respeitada a utilizagdo dos
mesmos a essa especifica finalidade, respondendo por excessos e eventual abuso de direito.

22) Quais sao os direitos do titular dos dados pessoais?

Visando assegurar os principios que regem a LGPD, especialmente o direito a titularidade dos
dados pessoais, o direito fundamental de liberdade, de intimidade e de privacidade (art. 17,
caput, da LGPD), garantiu-se ao titular de dados pessoais o direito de obter do controlador, em
relacdo aos seus dados por ele tratados, a qualquer momento e mediante requisicao: [ -
confirmagdo da existéncia de tratamento; Il - acesso aos dados; Ill - correcdo de dados
incompletos, inexatos ou desatualizados; IV - anonimizagdo, bloqueio ou eliminagcdo de dados
desnecessdrios, excessivos ou tratados em desconformidade com o disposto nesta Lei; V -
portabilidade dos dados a outro fornecedor de servigo ou produto, mediante requisicdo expressa,
de acordo com a regulamentagdo da autoridade nacional, observados os segredos comercial e
industrial; VI - eliminagdo dos dados pessoais tratados com o consentimento do titular, exceto
nas hipoteses previstas no art. 16 desta Lei; VII - informagdo das entidades publicas e privadas
com as quais o controlador realizou uso compartilhado de dados; VIII - informagdo sobre a
possibilidade de ndo fornecer consentimento e sobre as consequéncias da negativa; IX -
revogagdo do consentimento, nos termos do § 52 do art. 82 desta Lei. (art. 18, caput, da LGPD)

Cabera as instituicdes de ensino organizarem-se internamente para fazer frente a demanda
que possa surgir para o exercicio desses direitos por parte dos titulares, destacando-se que os
direitos acima indicados serdo exercidos mediante requerimento expresso do titular ou de
representante legalmente constituido, a agente de tratamento (art. 18, § 3¢, da LGPD), cujo
atendimento devera ser realizado sem custo e em prazo previsto em regulamento interno da
instituicdo de ensino, salvo se a Autoridade Nacional ndo fixar via regulamento geral um prazo
especifico para a medida (art. 18, § 52, da LGPD).

Caso a providéncia solicitada nao possa ser adotada de imediato cabera ao controlador enviar
resposta ao titular na qual podera: I - comunicar que ndo é agente de tratamento dos dados e
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indicar, sempre que possivel, o agente; ou Il - indicar as razdes de fato ou de direito que impedem
a adogdo imediata da providéncia (art. 18, § 42, da LGPD).

A confirmacdo de existéncia ou o acesso a dados pessoais serdo providenciados, mediante
requisicado do titular: I - em formato simplificado, imediatamente; ou II - por meio de declaragdo
clara e completa, que indique a origem dos dados, a inexisténcia de registro, os critérios
utilizados e a finalidade do tratamento, observados os segredos comercial e industrial, fornecida
no prazo de até 15 (quinze) dias, contado da data do requerimento do titular (art. 19, caput, da
LGPD).

Cabera as instituicdes de ensino providenciarem o armazenamento dos dados pessoais em
formato que favorega o exercicio do direito de acesso pelo titular (art. 19, § 12, da LGPD),
sendo que o fornecimento dos dados e informagdes podera ocorrer, a critério do titular: I - por
meio eletrdnico, seguro e idoneo para esse fim; ou II - sob forma impressa (art. 19, § 22, da
LGPD)

Como normalmente o tratamento de dados nas instituicdes de ensino ocorre com base no
consentimento do titular ou em contrato, o titular poderd solicitar cépia eletrdnica integral de
seus dados pessoais, observados os segredos comercial e industrial, nos termos de
regulamentagdo da autoridade nacional, em formato que permita a sua utilizagdo subsequente,
inclusive em outras operagoes de tratamento (art. 19, § 32, da LGPD).

Tendo em vista as particularidade do setor educacional ainda poderado ocorrer modificagcdes
em relacao aos prazos acima indicados, por meio de disposicdo especifica estabelecida pela
autoridade nacional (art. 19, § 42, da LGPD).

23) O que é o compliance previsto no art. 62 da LGPD? E necessario regulamentar
internamente a politica de tratamento de dados? E necessario realizar treinamento do
pessoal envolvido? E necessario estabelecer claros limites de acesso interno a
informac¢ao com limites de alcada?

Entender a dimensdo que vem alcanc¢ando a ideia de compliance (originaria do verbo inglés to
comply), que em suas linhas gerais significa agir de acordo com a regra posta, tornou-se uma
necessidade para o empreendedor moderno, especialmente aquele que lida com direitos e
interesses constitucionalmente protegidos, como séi acontecer na esfera educacional.

A compreensdo sobre como se deve comportar o empreendedor frente a ordem juridica vem
sendo alterada, especialmente a luz dessa ideia de compliance, ndo sendo suficiente e até
mesmo aceitavel apenas ndo concorrer ativamente para uma conduta irregular ou ilicita, ou
escusar-se sob o manto de um “socialmente aceitavel” “desconhecimento”. Exige-se agora
posicdo ativa, antecipada, material e formalmente ordenada, demonstradora de que o
empreendedor é precavido e previne com politicas internas a realizagdo dos objetivos da lei.
Nessa medida a ideia de compliance foi incorporada pela LGPD, encontrando-se representada
na previsdo descrita no art. 62, VII a X, da LGPD, quando determina a observancia dos
seguintes principios: VII - seguranca: utilizagdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicag¢do ou difusdo; VIII - prevencdo: adogcdo de medidas
para prevenir a ocorréncia de danos em virtude do tratamento de dados pessoais; IX - ndo
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discriminacdo: impossibilidade de realizagdo do tratamento para fins discriminatdrios ilicitos
ou abusivos; X - responsabilizacdo e prestacdo de contas: demonstragdo, pelo agente, da
adogdo de medidas eficazes e capazes de comprovar a observdncia e o cumprimento das normas
de protegdo de dados pessoais e, inclusive, da eficdcia dessas medidas.

Corroboram essa obrigacdo na realizacao de compliance os dispositivos previstos no capitulo
VII, da LGPD, que estabelecem as boas praticas no tratamento e sigilo de dados. Apesar dos
dispositivos possuirem formulagdo que possa levar a crer ser uma faculdade da instituicdo de
ensino e ndo uma obrigacdo, a questdo central da interpretacdo estara na forma como sera
atribuida a responsabilidade na hipotese de vulneracdo dos direitos de protecdo de dados do
titular.

A auséncia de compliance e de politica de boas praticas podera ser determinante na conclusdo
da autoridade administrativa ou judicial encarregada da avaliacdo da situacdo. Sua auséncia
provavelmente levara a conclusdo de que houve negligéncia por parte da instituicao de ensino
ou no minimo a afirmacdo de que ocorrera culpa in elegendo (ma escolha) ou in vigilando
(auséncia de fiscalizacdo) por parte desta.

Nesse ponto a LGPD, em seu art. 46, estabeleceu expressamente que os agentes de tratamento
devem adotar medidas de seguranga, técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destrui¢do, perda,
alteragdo, comunicagdo ou qualquer forma de tratamento inadequado ou ilicito. Trata-se,
portanto, de uma obrigacdo e ndo de uma faculdade.

Nessa medida, a expectativa razoavel que se possa ter do fornecimento de seguranca no
tratamento dos dados serd tomada como medida da responsabilidade que se podera imputar
ao controlador e ao operador, sendo relevantes, dentre outras circunstancias, o modo pelo
qual é realizado; o resultado e os riscos que razoavelmente dele se esperam; e as técnicas de
tratamento de dados pessoais disponiveis a época em que foi realizado (art. 44, caput e
paragrafo unico, da LGPD).

Visto que a adogdo das medidas preventivas e repressivas acima indicadas ainda ndo sao uma
realidade na maior parte dos setores econémicos, inclusive o educacional, e por ndo existir
um padrao técnico minimo estipulado no ordenamento juridico, a LGPD determina que a
autoridade nacional poderd dispor sobre padrdes técnicos minimos visando essa efetividade,
considerados a natureza das informagdes tratadas, as caracteristicas especificas do tratamento
e o estado atual da tecnologia, especialmente no caso de dados pessoais sensiveis, assim como os
principios previstos no caput do art. 62 da LGPD (art. 46, § 12, da LGPD).

As instituicdes de ensino, portanto, deverdo revisar todo o procedimento de prestacdo de
servigos educacionais, desde a sua concepc¢ao até a sua final execucao, inserindo os padroes
acima referidos em cada uma de suas etapas de forma a tornar efetivos os mandamentos e
tutelas inscritos na LGPD (art. 46, § 22, da LGPD).

Nessa medida cabera as instituicoes de ensino estabelecer o regramento de seguranga, niveis
de acesso, termos de confidencialidade, necessarios a garantir que os agentes de tratamento
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ou qualquer outra pessoa que intervenha em uma das fases do tratamento garanta a
seguranca da informagao prevista na LGPD em rela¢do aos dados pessoais (art. 47, da LGPD).

Como toda a operagdo de tratamento de dados pode estar sujeita a incidentes havera
regulamentagdo futura por parte da Autoridade Nacional relativamente a qual a dimensao do
incidente que estara sujeita a comunicacao, além do momento, a forma e o prazo dessa
comunicagao (art. 48, da LGPD).

Verifica-se, portanto, que para além da regulacdo pela via da edigcdo de lei e sua complementar
regulamentacdo pela Autoridade Nacional (estatal), a LGPD também incentiva a estruturagao
de uma regulacao por parte dos préprios envolvidos, ou seja, estipula que os controladores e
operadores, no dmbito de suas competéncias, pelo tratamento de dados pessoais,
individualmente ou por meio de associagdes, poderdo formular regras de boas prdticas e de
governancga que estabelecam as condigbes de organizagdo, o regime de funcionamento, os
procedimentos, incluindo reclamagées e peticées de titulares, as normas de seguranga, oS
padraées técnicos, as obrigagdes especificas para os diversos envolvidos no tratamento, as agoes
educativas, os mecanismos internos de supervisdo e de mitigacdo de riscos e outros aspectos
relacionados ao tratamento de dados pessoais (art. 50, caput, da LGPD).

Naturalmente o nivel de exigéncia e de rigor dos procedimentos aqui referidos dependera de
inimeras variaveis, sendo que ao estabelecer regras de boas praticas, a instituicao de ensino e
os operadores por ela autorizados levardo em consideragdo, em relagdo ao tratamento e aos
dados, a natureza, o escopo, a finalidade e a probabilidade e a gravidade dos riscos e dos
beneficios decorrentes de tratamento de dados do titular (art. 50, § 12, da LGPD). Tais regras
devem tornar-se publicas para os envolvidos e atualizadas periodicamente, conforme sua
necessidade (art. 50, § 32, da LGPD).

Na aplicacdo dos principios acima indicados a instituicao de ensino observara a dimensao de
sua estrutura, a escala e o volume de suas operacgdes, bem como a sensibilidade dos dados
tratados e a probabilidade e a gravidade de eventuais danos que possam vir a ocorrer aos
titulares dos dados. Para tal, podera:

I - implementar programa de governanca em privacidade que, no minimo: a) demonstre
o comprometimento do controlador em adotar processos e politicas internas que assegurem o

cumprimento, de forma abrangente, de normas e boas praticas relativas a protecdo de dados
pessoais; b) seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu controle,
independentemente do modo como se realizou sua coleta; c) seja adaptado a estrutura, a
escala e ao volume de suas operacdes, bem como a sensibilidade dos dados tratados; d)
estabeleca politicas e salvaguardas adequadas com base em processo de avaliacdo sistematica
de impactos e riscos a privacidade; e) tenha o objetivo de estabelecer relacao de confianca
com o titular, por meio de atua¢do transparente e que assegure mecanismos de participacao
do titular; f) esteja integrado a sua estrutura geral de governanca e estabeleca e aplique
mecanismos de supervisdo internos e externos; g) conte com planos de resposta a incidentes e
remediacdo; e h) seja atualizado constantemente com base em informac¢des obtidas a partir de
monitoramento continuo e avaliacdes periddicas;

Il - demonstrar a efetividade de seu programa de governanca em privacidade quando
apropriado e, em especial, a pedido da autoridade nacional ou de outra entidade responsavel

SINDICATO DOS ESTABELECIMENTOS DE ENSINO DO ESTADO DE MATO GROSSO
Fone: (065) 3621-4548 — Av. Marechal Deodoro, 455, 1° andar — Santa Helena - 78005-100 - Cuiaba/MT

WWW.sinepe-mt.org.br - sinepe-mt@sinepe-mt.org.br



http://www.sinepe-mt.org.br/
mailto:sinepe-mt@sinepe-mt.org.br

Xp S2E-MT

SINDICATO DOS ESTABELECIMENTOS DE ENSINO DO ESTADO DE MATO GROSSO

por promover o cumprimento de boas praticas ou cédigos de conduta, os quais, de forma
independente, promovam o cumprimento desta Lei. (art. 50, § 22, da LGPD)

24) A LGPD também se aplica a protecdo de crédito?

Nos termos do art. 72, X, da LGPD, as institui¢cdes de ensino poderao utilizar os dados pessoais
que possuam para realizacdo de buscas em sistemas de protecdo ao crédito, respeitada a
utilizacdo dos mesmos a essa especifica finalidade, respondendo por excessos e eventual
abuso de direito.

25) Como fica a aplicacio da LGPD frente as obrigacdes ou autorizagdoes de
compartilhamento de dados previstas em instrumentos coletivos CCT/ACT?

As autorizagdes previstas em instrumentos coletivos de trabalho, tais como Convengdes
Coletivas de Trabalho e Acordos Coletivos de Trabalho, ndo necessariamente suprem a
previsdo inscrita na LGPD no sentido de ser necessaria a autorizacao do titular dos dados
pessoais, especialmente quando se tratem de dados sensiveis e se pretenda realizar o
compartilhamento das informagdes com terceiros. Os sindicatos envolvidos ndo sdo titulares
dos dados pessoais de seus filiados ou daqueles que trabalham nas instituicdes de ensino
filiadas.

Naturalmente poderado existir situacdes em que no caso concreto se aplique alguma das
excecOes inscritas na LGPD, ja esclarecidas anteriormente, tal como o legitimo interesse do
controlador, todavia, recomenda-se especial cautela nesse particular haja vista tratarem-se de
excecgoes.

26) Quais sdo as obrigacoes especificas dos CONTROLADORES, OPERADORES?

O controlador e o operador devem manter registro das operacdes de tratamento de dados
pessoais que realizarem, especialmente quando baseado no legitimo interesse (art. 37, da
LGPD).

Como referido anteriormente, o nivel de exigéncia e rigor nos procedimentos podera variar de
um setor para outro, especialmente diante do volume de tratamento de dados, da
sensibilidade a eles inerente e do potencial de lesividade que possa vir a ocorrer aos titulares
em caso de falhas. Nessa medida, inclusive, a Autoridade Nacional poderda determinar ao
controlador que elabore relatério de impacto a protecao de dados pessoais, inclusive de dados
sensiveis, referente a suas operac¢des de tratamento de dados, nos termos de regulamento,
observados os segredos comercial e industrial, cujo conteddo devera possuir, no minimo, a
descricao dos tipos de dados coletados, a metodologia utilizada para a coleta e para a garantia
da seguranca das informacdes e a andlise do controlador com relacao a medidas, salvaguardas
e mecanismos de mitigacdo de risco adotados (art. 38, caput e paragrafo tnico, da LGPD).
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A LGPD, em seu art. 39, reforca a ideia de que o controlador deve determinar como o
tratamento de dados podera e devera ocorrer, instruindo claramente os operadores sobre que
tratamento pode ou deve ser realizado, e como. O operador devera realizar o tratamento
segundo as instrucoes fornecidas pelo controlador, que verificara a observancia das préprias
instrugdes e das normas sobre a matéria.

Alguns pontos operacionais da LGPD ainda ndo se apresentaram claros para fins de
implementacao, tais como o tempo de guarda dos registros, sendo previsto em seu art. 40, que
a autoridade nacional podera dispor sobre esse assunto e sobre outros em que se evidenciem
lacunas, especialmente diante da necessidade de segurancga e transparéncia.

27) Em caso de falha na protecao de dados quais sao as responsabilidades da IE? Que
orgaos poderdo fiscaliza-lo? Quais sao as possiveis san¢des nesses casos?

Existe responsabilidade solidaria entre os operadores e controladores por eventuais
danos decorrentes da vulnera¢ao da LGPD?

Segundo o art. 42, caput, da LGPD, tanto o controlador quanto o operador poderao responder
frente ao titular de dados pessoais em caso de dano ocorrido por(art. 50, § 22, da LGPD) forca
do exercicio de atividade de tratamento de dados.

Um dos pontos que demonstra a importancia do regramento interno do tratamento de dados
e do compliance é a previsdo contida no art. 42, § 12, da LGPD, no sentido de que o operador
responderd com o controlador, solidariamente quando descumprir as obrigagdes da legislagdo
de protegdo de dados ou quando ndo tiver seguido as instrugées licitas do controlador. Apesar
da solidariedade cada um respondera o final na medida de sua participa¢dao no evento danoso,
portanto, caso aquele que nao deu causa ao dano acabe tendo que repara-lo ao titular, por
forca da solidariedade, podera valer-se de seu direito de regresso contra o efetivo causador do
dano (art. 42, § 42, da LGPD).

Nessa medida, a LGPD ndo alterou o principio geral norteador da responsabilidade civil, onde
cada pessoa responde na medida de sua culpa pela ocorréncia de eventos danosos (a chamada
responsabilidade sem culpa ou objetiva continuara sendo exce¢do). Portanto, através do qual
a responsabilida

Ainda que assim seja, ha uma tendéncia da LGPD a que seja invertido o 6nus da prova em
favor do titular dos dados (art. 42, § 22, da LGPD), cumprindo ao controlador e o operador,
para fins de sua ndo responsabiliza¢cdo, demonstrar que: I - que ndo realizaram o tratamento
de dados pessoais que lhes é atribuido; II - que, embora tenham realizado o tratamento de dados
pessoais que lhes é atribuido, ndo houve violagdo a legislagdo de protegdo de dados; ou III - que o
dano é decorrente de culpa exclusiva do titular dos dados ou de terceiro (art. 43, da LGPD).

A fiscalizacdo sera exercida pela ANPD, sem prejuizo da fiscalizagdo por parte do PROCON,
conforme expressamente estipulado nos artigos 45 e 52, § 22, da LGPD. Assim, na hipdtese em
que os titulares sejam alunos, pais, contratantes, e os dados envolvidos tenham sido obtidos
no desenvolvimento da relagdo de consumo, podera ocorrer a atuagao dos 6rgaos de protecao
do consumidor para fins de fiscalizacdo e imposi¢cdes de multa.
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Quanto os dados envolvidos forem de trabalhadores também podera ocorrer a fiscalizacao
pelos o6rgdos do Ministério da Economia atualmente encarregados das fung¢des que
anteriormente eram realizadas pelo Ministério do Trabalho, sem prejuizo da eventual
discussao no ambito judicial trabalhista.

28) Como ocorrera o processo averiguacio e eventual sancionamento de uma
instituicio de ensino no caso de alegacio de cometimento de infracdo? Que par
parametros e limites poderao ser utilizados?

O processo de averiguacdo de eventuais irregularidades ficara ao encargo da
Autoridade Nacional, a qual podera aplicar as seguintes san¢des administrativas:

I - adverténcia, com indicagdo de prazo para adogdo de medidas corretivas;

Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de
direito privado, grupo ou conglomerado no Brasil no seu tltimo exercicio, excluidos os
tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhées de reais) por infracdo;

I - multa didria, observado o limite total a que se refere o inciso I1I;

IV - publicizacdo da infracdo apdés devidamente apurada e confirmada a sua
ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infragdo até a sua regularizagdo;

VI - eliminacdo dos dados pessoais a que se refere a infragdo;

X - suspensdo parcial do funcionamento.

Gelson Meneggatti Filho
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